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[bookmark: _Toc460406344]Accès à l’extranet de la sécurité sociale
Il est nécessaire d’établir une connexion à l’extranet de la sécurité sociale avant de se connecter à l’infrastructure de la BCSS.
	
	

	Possibilités de connexion
	


	Informations complémentaires
	Jean Jochmans - IT manager 
jean.jochmans@ksz-bcss.fgov.be


[bookmark: _Toc460406345]Ouverture des flux IP à travers les Firewalls
Pour accéder à l’infrastructure de la BCSS, les firewalls de la Smals doivent être configurés pour permettre le trafic IP et l’usage du protocole HTTPS entre les serveurs du partenaire et ceux de la BCSS.
Le formulaire renseigné dans le tableau suivant doit être rempli pour accéder la BCSS à partir de l’infrastructure du  partenaire. Un seul formulaire peut être utilisé pour demander accès aux trois environnements de la BCSS.

	Objet
	Information

	Formulaire d’ouverture de flux
	


	Formulaires signés à envoyer à
	to : security@ksz-bcss.fgov.be
cc: jean.jochmans@ksz-bcss.fgov.be      

	
informations sur les points d’entrée de la BCSS à accéder

	[image: ]
	environnement de développement
host : b2b-test.ksz-bcss.fgov.be
port : 4520 & 4522
ip : 85.91.184.96

	
	environnement d’acceptation
host : b2b-acpt.ksz-bcss.fgov.be
port : 4520 & 4522
ip : 85.91.184.103

	
	environnement de production
host : b2b.ksz-bcss.fgov.be
port : 4520 et 4522
ip : 85.91.184.102





[bookmark: _Toc460406346]Certificat X.509 d’authentication et des sessions SSL 
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	Pour chaque environnement du client (p.ex. test/acceptance/production), il faut disposer d’un certificat client x.509 SSL/TLS pour établir des sessions SSL/TLS avec authentification mutuelle. Dans certains cas, un certificat applicatif est aussi requis pour la signature électronique.

Si une signature électronique est également requise, cette signature doit être mise (avec le certificat applicatif) dans la partie header suivant la norme  WS-Security. La signature doit être mise sur les champs suivants: un timestamp, le binary security token et le body du message SOAP. 


	Instruction sur le contenu des RDN (Organization, Organization Unit, etc)
	https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/08soa_customer2bcss.pdf
Sections “Usage: sessions SSL” et 
[bookmark: _GoBack]“Usage: authentification et intégrité”

	Demander un certificat
	Des certificats SSL/TLS et applicatifs peuvent être demandés chez chaque CA (Certificate Authority) public-trust reconnue. Des certificats non-public-trust publiés par QuoVadis sont aussi acceptés.
Notez que toutes les CAs ne sont pas en mesure de publier des certificats correspondant à nos exigences formelles.
Des institutions membres de la Smals peuvent utiliser les services de celle-ci pour la création de certificats publiés par QuoVadis.



	Action vis-à-vis de la BCSS :
communiquer les certificats « client SSL» et applicatif

	fournir les certificats (fichiers* .crt) à la BCSS
	to : esb@ksz-bcss.fgov.be




[bookmark: _Toc460406347]Test de la configuration par l’appel d’un Web Service
Pour vérifier que la configuration est complète (à savoir l’ouverture du flux IP à travers les firewalls et l’installation des certificats permettant l’authentification mutuelle), un Web Service de test est disponible.
	
	Spécifications

	
	

	Certificat serveur BCSS
	les certificats X.509 des serveurs de la BCSS (09/2015)
https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/2015_cbss_server_ssl_certificates.zip


	Certificats de signature BCSS
	Les certificats X.509 de signature de la BCSS pour les messages SOAP
https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/2015_cbss_signature_certificates.zip


	WS de test
	WS TestConnectionService
https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/testconnectionservice.zip

	
	WSDL : TestConnectionService.wsdl
Schema : TestConnectionServiceV1.xsd
URI : /TestConnectionServiceService/sendTestMessage

	
	Cibles : utiliser leWS vers le port 4520 des hosts pour lesquels une ouverture de flux a été demandée

	Exemple
	<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:v1="http://kszbcss.fgov.be/intf/TestConnectionServiceService/v1">
   <soapenv:Header/>
   <soapenv:Body>
      <v1:sendTestMessageRequest>
         <!--type: string-->
         <echo>hello cbss service</echo>
      </v1:sendTestMessageRequest>
   </soapenv:Body>
</soapenv:Envelope>
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Modes de connexion a I’Extranet de la sécurité sociale.

Introduction

Le réseau de la sécurité sociale est un réseau de communication sécurisé entre les
institutions de sécurité sociale. Il a été développé pour répondre aux besoins d'échange
d'informations qu’elles soient des données sociales a caractére personnel ou de nature
administrative et bureautique entre institutions de sécurité sociale. Il offre aussi aux
institutions un acces sécurisé a I'Internet et a d’autres réseaux partenaires.

Modes de connexion au réseau

Ligne directe

Chaque institution se connecte a l'infrastructure de communication centrale, par une liaison
directe, principalement sous forme de ligne louée, ou de circuit privé virtuel, via un
opérateur de télécommunication.

Ce type de connexion a toujours été, et est encore, privilégié car il offre la meilleure
garantie de bande passante, de qualité de service et d’authentification de l'institution, sans
nécessiter la mise en ceuvre de mesures de sécurité lourdes.

Les partenaires de la sécurité sociale qui le souhaitent peuvent établir une connexion a
I'extranet de la sécurité sociale de la méme maniére. Il leur suffit d’introduire la demande
auprées de leur propre opérateur de télécommunication.

Les modalités de connexion sont les suivantes :
o Via Explore de Proximus
- Pour les partenaires qui disposent déja d’'une connexion vers Explore, il suffit
demander a Proximus l'ouverture d’'un circuit vers Smals.
Le délai de mise en ceuvre est d’environ 4 semaines.
- Pour les autres, cette solution ne se justifie que si I'accés au réseau Explore sera
aussi utilisé dans d’autres projets, ou éventuellement si la liaison s’étend hors de

la région de Bruxelles Capitale. Il appartient a chacun d’en examiner |'opportunité
fonctionnelle et financiére.
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o Via ligne directe louée auprés d’'un opérateur de télécommunication

- Pour les opérateurs Proximus et Colt qui sont déja connectés a I'Extranet au moyen
d’une infrastructure évolutive et redondante, il convient de faire installer une ou deux
liaison(s) a 2Mbs vers I'Extranet de la sécurité sociale.

Le délai de mise en ceuvre de maximum 6 semaines

- Pour d’autres opérateurs tels Versatel, SNCB Telecom, Mobistar, Brutélé,
Télénet, ..., il convient de faire installer une ou deux liaison(s) de capacité 2Mbs / E1
structuré vers I'Extranet de la sécurité sociale.

Les aspects de disponibilité (redondance, stabilité) doivent étre évalués par le
partenaire concerné.
Le délai de mise en ceuvre de minimum 6 semaines.

Réseaux privés

Afin de répondre aux demandes de partenaires externes pour lesquels l'installation d'une
ligne directe ne se justifie pas en terme de volumes et de disponibilité, ou pour des raisons
financieres, la Banque Carrefour a conclu des accords avec des réseaux privés. Ces réseaux
sont ainsi en mesure d’offrir a leurs membres un service de connexion vers le réseau de la
sécurité sociale.

Ces réseaux disposent d'une connexion directe a l'extranet, telle que décrite au point
précédent.

Les réseaux actuellement opérationnels sont :

o FedMan o Telenet
o Publilink o WIN
o Vera o Irisnet

Acces via internet

e VPN

La fonction de liaison directe remplie aujourd’hui par les connexions Explore et Ligne Louée,
est assurée par une ligne louée virtuelle VPN-ipsec via l'internet.

Elle requiert une connexion internet haut débit et des équipements supportant le protocole
ipsec LAN to LAN.

Le tunnel VPN est établi en concertation par les deux parties sur leur propre matériel.

La capacité de la connexion est modulable par tranches de 128 kbs.

Si le tunnel ne peut pas étre mis en ceuvre dans un temps raisonnable - trois jours
ouvrables par exemple - d’autres alternatives pourront étre envisagées avec le partenaire.
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e SFTP

Un serveur de fichiers est disponible sur I'extranet de la sécurité sociale via l'internet par le
protocole sftp.

Ce serveur est accessible par tout logiciel client sftp (ex : Filezilla) aprés communication
préalable d’'une clé d’authentification.

Conditions générales

o Le partenaire se connecte a I'Extranet de la sécurité sociale par le biais d'une seule
adresse IP officielle.

o Le partenaire dispose d'un service helpdesk qui assure la gestion du service et
constitue le point de contact technique pour les équipes techniques de I'Extranet de la
sécurité sociale.

Contacts

Toute demande d’information complémentaire peut étre introduite auprés de la Banque
Carrefour de la Sécurité sociale, a |'attention de

Jean Jochmans

IT manager

02-741 84 40
it@ksz-bcss.fgov.be
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EXTRANET - Firewall IP Flux Management

BCSS REF : V1/V1/2013.0050/FR/NL/EXTRANET. FIREWALL. FLUX. MANAGEMENT/2.00

Toelichting in NL: Het volstaat de velden aan te kruisen, alle gegevens correct in te vullen en het ingevulde formulier terug te sturen

naar:

Explication en FR :.Pour ce faire, il vous suffit de cocher les champs qui vous conviennent, de remplir correctement toutes les
données et de renvoyer le formulaire signé a :

Tel. : 02/ 787.59.65

Smals Supervision

E-mail : supervision@smals-mvm.be

Action / Actie

O Ouverture / Opening

Fermeture / Sluiten

Institution demanderesse /
Aanvragende instelling

Institution qui donne I'accés/
Instelling die de toegang
verleent®

BCSS

Description de I'application /du
projet et motivation de
I'ouverture de flux dans le cadre
de cette application / ce projet/*

Beschrijving van de toepassing /
het project en motivering voor
de opening van de stroom in het
kader van deze toepassing / dit
project :

projet/application a préciser !

Accéder aux web services publiés par la BCSS

Références / Referenties

Date de réalisation souhaitée /
Gewenste uitvoeringsdatum :

Gestionnaire client / Klantbeheerder :

Chef de projet technique /
Technische projectleider

Référence dossier exploitation /
Referentie exploitatiedossier:

Code d’imputation / Imputatiecode :

-

Il s’agit de l'institution qui donne acces a ses systéemes ou a ses données.
Smals n’est jamais le propriétaire des systémes ou des données. /
Dit is de instelling die bijvoorbeeld toegang geeft tot haar systemen of gegevens,

Smals is nooit de eigenaar van systemen of gegevens.

N

Description détaillée de I'application concernée par I'ouverture de portes a travers les firewalls. En cas d'ouverture de flux relatif(s)

uniqguement a des utilisateurs, la description peut faire référence a I'utilisation d’'un protocole particulier (Http, Https, PoP3...).
Gedetailleerde beschrijving van de toepassing waarvoor de opening van een poort in de firewall gevraagd wordt. Voor de opening van
stromen die uitsluitend betrekking hebben op gebruikers kan in de beschrijving worden verwezen naar het gebruik van een specifiek

protocol (http, https, PoP3, ...).

Banque Carrefour de la Sécurité Sociale

Quai de Willebroeck, 38, 1000 Bruxelles

+32274183 11 (= +32 2 74183 00
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Description / Beschrijving / Description

Source Destination Protocol | Description (if not enough place
Name IP (Internal) IP (NAT) Port Name IP (Internal) IP (NAT) Port used please use nota below)
b2b-test.ksz-bcss.fgo 4520, 452 | HTTPS TLS| env de dvip
b2b-acpt.ksz-bcss.fgc 4520, 452 | HTTPS TLS| environnement d'acceptation
b2b.ksz-bcss.fgov.be 4520,4522| HTTPS TLS | environnement de production
stransferv2.extranets 22 SFTP échanges fichiers batch

Nota(s) :

I'organisation adapte les données déja introduites afin de fournir ses IP officielles "clientes" tout en précisant de quel environnement, il s'agit.

La plupart du temps, le trafic IP est a l'intérieur d'un tunnel VPN entre I'organisation cliente et I'extranet de la sécurité sociale puis arrive aux points d'entrées de la
plateforme SOA de la BCSS.(port 4520 = WS, port 4522 = WS avec MTOM)

Le serveur sFTP se trouve dans I'extranet de la sécurité sociale.

Kruispuntbank van sociale zekerheid
Willebroekkaai, 38, 1000 Brussel
Web Site : http://www.ksz-bcss.fgov.be/

Banque Carrefour de la Sécurité Sociale
Quai de Willebroeck, 38, 1000 Bruxelles
+32274183 11 (= 43227418300
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Institution demanderesse / Aanvragende instelling

Conseiller en sécurité ou son adjoint /
Veiligheidsconsulent of zijn adjunct

Responsable technique /
Technisch verantwoordelijke

Date / Datum

Date/Datum

E-mail

E-mail

Signature / Handtekening

Signature / Handtekening

Institution qui donne I'accés / Instelling die de toegang verleent

Conseiller en sécurité ou son adjoint /
Veiligheidsconsulent of zijn adjunct

Responsable technique /
Technisch verantwoordelijke

Peter Van den Bosch

Date / Datum

Date/Datum

E-mail

E-mail

peter.vandenbosch@ksz-bcss.fgov.be

Signature / Handtekening

Signature / Handtekening

POUR RAPPEL : SMALS N'EST PAS L'INSTITUTION QUI DONNE ACCES !
TER HERINNERING : SMALS IS NIET DE INSTELLING DIE TOEGANG VERLEENT !

Banque Carrefour de la Sécurité Sociale
Quai de Willebroeck, 38, 1000 Bruxelles
+32274183 11 (= +32 2 74183 00
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RECOMMANDATIONS

Pour rappel : Seuls les flux HTTP/FTP et les flux SMTP sont soumis a un scanning anti-virus.

Rappelons également que le protocole utilisé par votre application lui est propre et ne peut étre inspecté par les outils
standards utilisés pour la sécurité du réseau. En conséquence, si le firewall autorise le passage du trafic sur une porte
particuliére, ouverte a votre demande, il n'inspecte pas le contenu des paquets autorisés.

Toutes les mesures doivent donc étre prises au niveau des serveurs de votre institution pour garantir leur sécurité. Il
vous incombe donc de vérifier la vulnérabilité de vos serveurs sur les portes ouvertes et de traiter les accés illégaux.
Tous les services ouverts sur ces serveurs doivent donc étre sécurisés méme si certains de ces services ne sont pas
accessibles depuis I'extérieur.

En outre, les firewalls de I'extranet exercent une protection périphérique, a la frontiére de nos réseaux avec le monde
extérieur. lls ne peuvent rien contre une attaque développée en interne dans votre institution ou relayée a partir
d’une de vos machines internes vers vos serveurs ou votre réseau.

L'application visée par ces portes doit donc étre congue de fagcon a éviter que ce point d'entrée ne puisse étre utilisé a
mauvais escient (p.ex : il faut s’assurer que I'utilisateur ne puisse faire que ce qui est strictement prévu par
I"application et éviter que I'utilisateur puisse accéder a des répertoires ou des données pour lesquels il n’a pas
d’autorisation.)

Soulignons également que I'augmentation du nombre de flux est préjudiciable a la sécurité. Il est donc nécessaire de
s’assurer d’une part de la nécessité absolue de I'ouverture du flux et d’autre part d’étudier toutes solutions
alternatives possibles (utilisation de flux et de services existants).

AANBEVELINGEN

Ter herinnering: Enkel HTTP/FTP-stromen en SMTP-stromen worden onderworpen aan antivirus-scanning.

Het protocol dat door uw toepassing gebruikt wordt is eigen aan uw toepassing en kan dus niet worden gecontroleerd
door de standaardtools die voor de veiligheid van het netwerk worden gebruikt. Als de firewall bijgevolg de
communicatie op een bepaalde poort toelaat, die op uw vraag werd geopend, dan wordt de inhoud van de toegelaten
pakketten niet gecontroleerd.

Het is dus belangrijk om alle noodzakelijke maatregelen te treffen op het niveau van de servers van uw instelling
teneinde de veiligheid ervan te garanderen. Het is uw verantwoordelijkheid om de kwetsbaarheid van uw servers op
de open poorten te controleren en de ongewettigde toegangen aan te pakken. Alle diensten die op deze servers
geopend worden moeten dus beveiligd zijn, ook al zijn deze diensten niet toegankelijk van buitenaf.

De firewalls van het extranet verzekeren bovendien een perifere beveiliging op de grens van onze netwerken met de
buitenwereld. Ze kunnen niets tegen een aanval die van binnenuit ontwikkeld werd in uw instelling of die gelanceerd
werd vanaf één van uw interne machines naar uw servers of uw netwerk.

De toepassing waarvoor deze poorten geopend worden dient zo ontworpen te zijn dat er geen misbruik kan worden
gemaakt van dit toegangspunt (men moet er bv. op toezien dat de gebruiker enkel datgene kan doen waarvoor de
toepassing strikt ontworpen werd en vermijden dat de gebruiker toegang krijgt tot bestanden of gegevens waarvoor
hij geen toelating heeft).

Er dient ook op gewezen te worden dat de toename van het aantal stromen de veiligheid in gevaar brengt. Het is dan
ook belangrijk om zich te vergewissen van de absolute noodzaak om stromen te openen en na te gaan of er geen
alternatieve oplossingen mogelijk zijn (gebruik van bestaande stromen en diensten).

Banque Carrefour de la Sécurité Sociale Kruispuntbank van sociale zekerheid
Quai de Willebroeck, 38, 1000 Bruxelles Willebroekkaai, 38, 1000 Brussel
+32274183 11 (=: +32 2 741 83 00 Web Site : http://www.ksz-bcss.fgov.be/
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